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VARSEL OM PALEGG - BRUK AV POLITIRADIO

Vi viser til Deres brev av 21.01.2004 samt til mete den 08.01.2004.

I Deres brev reises det spersmél om videreformidling av opplysninger fra politiets
samband (politiradio) er i strid med personopplysningsloven.

Datatilsynet er av den oppfatning at slik videreformidling herunder publisering av
informasjonen pa Internett vil vere i strid med personopplysningsloven. Tilsynet deler
ogsa Politidirektoratets oppfatning av at formidling av informasjon som andre kan ta
del 1, vil vaere brudd pa politiets taushetsplikt. Vart hovedfokus er imidlertid at
politiet, uavhengig av en eventuell videreformidling, har en plikt til & sikre
informasjonen slik at den ikke kommer pé avveie. Slik situasjonen er i dag, kreves det
ingen spesialkompetanse for & avlytte politiradioen. At informasjonen ogsa publiseres
pa Internett gjor at en langt sterre gruppe mennesker vil kunne ta del politiets
informasjonsutveksling som skal vare konfidensiell.

Kommer personopplysningsloven til anvendelse ?
Datatilsynet vil nedenfor drefte hvorvidt politiets kommunikasjon over politiradio er
omfattet av personopplysningslovens saklige virkeomrade.

Etter personopplysningslovens § 3 gjelder loven hovedsakelig for elektronisk
behandling av personopplysninger.

Overfering av kommunikasjon via radiosamband skjer elektronisk ved hjelp av et
overferingsmedium som er utenfor den behandlingsansvarliges fysiske kontroll.

Spersmalet blir derfor om denne type kommunikasjonsoverfaring er & anse som en
behandling av personopplysninger jf. lovens § 2 nr. 2.

Forarbeidene presiserer at overgangen fra registerbegrepet (som var det sentrale
begrepet for den tidligere personregisterlovens virkeomrade) til behandlingsbegrepet
vil utvide lovens virkeomrade betraktelig. Behandlingsbegrepet er svart vidt, hvilket
er tilsiktet. Begrepet omfatter enhver form for formélsrettet behandling av
personopplysninger. Kommunikasjonsoverfering ma kunne sies & vare formalsrettet;
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Kommunikasjonen iverksettes for & nd bestemte mottakere, med det formal 4 3
videreformidlet viktig informasjon.

Omifanget av behandlingsbegrepet eksemplifiseres i forarbeidene, se Ot. Prp. nr. 92
1998-99 s. 102, til 4 omfatte blant annet “overforing eller annen videreformidling”.
Det gar ikke frem av forarbeidene hva som menes med disse uttrykkene.

Datatilsynet er av den oppfatning at kommunikasjonsoverforing ma kunne anses som
en overforing av personopplysninger, eventuelt annen type videreformidling. Det er
ingenting i forarbeidene som tilsier at lovgiver har ment at dette ikke skal omfattes.
Dersom man tolker "overforing eller annen videreformidling” snevert, vil
kommunikasjonsoverfering som kan innebeere en stor spredning av
personopplysninger, ikke omfattes av personopplysningslovens saklige virkeomréde,
herunder lovens sikkerhetsbestemmelser. Datatilsynet kan ikke se at det kan vare
tilsiktet fra lovgivers side, da grunnleggende personvernhensyn tilsier at uttrykket
tolkes vidt. Videre vil en normal spraklig forstéelse av uttrykket ogsa tale for en slik
tolkning.

Datatilsynet legger ogsa vekt pa at personopplysninger nedvendigvis vil bli formidlet
fra operasjonssentral og ut til enheten som forestér et oppdrag, og som i forbindelse
med oppdraget har behov for ytterligere opplysninger. Dette vil dreie seg om
formidling av personopplysninger som er lagret i politiets registre og som formidles
f.eks 1 forbindelse med en anholdelse.

I en tidligere sak Datatilsynet har behandlet (vér ref 2001/3422) ble telefonsamtaler
mellom ansatte i hjemmesykepleien i Stavanger Kommune tatt inn pa lokal-tv pga
frekvensproblematikk. Datatilsynet fokuserte da pa dette som en utlevering uten
hjemmel og tok ikke direkte stilling til hvorvidt kommunikasjonen i seg selv var
omfattet av loven. Saken viser likevel hvilke folger det kan fa dersom
kommunikasjonsoverfering forst skal omfattes av personopplysningsloven nar
informasjonen er kommet pa avveie. Skaden vil jo da allerede vere skjedd. Hva
gjelder politiradioen, er det uansett en kjensgjerning at kommunikasjonsinnholdet til
stadighet viderefores/ utleveres utilsiktet til andre utenfor politiet.

Pé bakgrunn av droftelsen over, er Datatilsynet kommet til at politiets kommunikasjon
over politiradio er & anse som en elektronisk behandling av personopplysninger jf
personopplysningslovens § 3, 1. ledd bokstav a, jf. § 2 nr. 2.

Kommunikasjonen ma saledes skje i samsvar med sikkerhetsbestemmelsene i
personopplysningslovens § 13 og personopplysningsforskriftens kapittel 2. Det vises
spesielt til personopplysningsforskriftens § 2-10 om “Sikring av konfidensialitet”,
hvor det blant annet star folgende: “Personopplysninger som overfores elektronisk ved
hjelp av overforingsmedium utenfor den behandlingsansvarliges fysiske kontroll, skal
krypteres eller sikres p4 annen mate nar konfidensialitet er nodvendig. Dersom disse
bestemmelsene ikke er tilfredsstillende oppfylt, kan behandlingsansvarlig sanksjoneres
med pélegg jf. personopplysningsloven § 46.

Datatilsynet kan ikke se at tilfredsstillende sikring av kommunikasjonen som skjer ved
hjelp av politiradioen kan skje pa annen méte enn at denne krypteres.



Varsel om palegg
Datatilsynet varsler med dette om at det med hjemmel i personopplysningsloven § 46
vil fattes vedtak om folgende palegg:

Politidirektoratet ma innen seks mdneder starte arbeidet med tilfredsstillende sikring

av politiradiosambandet ved at sambandsnettet krypteres jf personopplysningsloven
$13.

Datatilsynet anmoder om & bli holdt orientert om fremdriften av krypteringsprosessen.

Eventuell uttalelse fra virksomheten
Dersom De har innvendinger mot de varslede pélegget eller beskrivelsen varselet
bygger pé, ber vi om at De gir oss skriftlig tilbakemelding innen 01.03.2004.

Med hilsen

\ f‘
Georg Apenes %j{
direkto .

Guro Slettemark
seniorradgiver
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